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Leistungsbeschreibung - AntiSPAM

Vorbemerkung

Der nachfolgend beschriebene AntiSPAM Dienst ermdglicht
dem Kunden die Anzahl der unerwiinscht empfangenen E-
Mails stark zu reduzieren und gleichzeitig auch Bandbreite
auf dessen Internetzugang zu sparen.

Der von Levigo betriebene AntiSPAM Server wird hierzu in
den Empfangsweg der E-Mails vor den eigentlichen Kunden-
mailserver eingefiigt. Uber ein mehrstufiges Filtersystem,
das eine formale Priifung der eingehenden E-Mails und der
einliefernden Mailserver durchfiihrt, wird versucht, den
GroBteil der unerwiinschten E-Mails bereits vor der eigentli-
chen Zustellung zuriickzuweisen.

Dariiber hinaus kann auf Kundenwunsch auch noch eine in-
haltliche Klassifizierung der E-Mails erfolgen, indem der In-
halt der E-Mails auf SPAM und Viren untersucht wird.

Der levigo AntiSPAM Dienst gewahrleistet somit, dass keine
E-Mails vernichtet, sondern nur friihzeitig abgewiesen oder
entsprechend markiert zustellt werden.

Allgemeines

Allgemeine Geschiaftsbedingungen

Fir alle in Anspruch genommenen Dienstleistungen gelten
die Allgemeinen Geschéftsbedingungen der levigo systems
gmbh, im folgenden Levigo genannt.

Vertragsgegenstand
Levigo stellt dem Kunden den Levigo AntiSPAM Dienst zur
Reduktion unerwiinscht empfangener E-Mail zur Verfligung.

Abnahme

Nach abgeschlossener Installation zeigt Levigo dem Kunden
schriftlich (per E-Mail oder Fax) die Betriebsbereitschaft an
und fordert ihn zur Abnahme auf. Die Abnahme gilt als still-
schweigend erklart, wenn der Kunde spatestens 14 Tage
nach der Mitteilung der Betriebsbereitschaft keine erhebli-
chen Mangel anzeigt oder die Abnahme ausdrticklich verwei-
gert.

Hotline und Support

Der Kunde erhalt Support durch die Levigo Hotline von mon-
tags bis freitags in der Zeit von 09:00 bis 18:00 Uhr, auBer
an regionalen und bundeseinheitlichen Feiertagen.

Wartungszeiten

PlanmaBige Wartungen des Dienstes werden Dienstags und
Donnerstags in der Zeit zwischen 4:00 und 8:00 Uhr MET
durchgefiihrt, sofern sie erforderlich sind.

Levigo behdlt sich vor, diese Wartungszeiten nach angemes-
sener Ankiindigung zu &ndern. Technische Informationen
werden dem Kunden per E-Mail zugestellt.

Betriebssicherstellung

Alle Rechnersysteme und die zum Betrieb dieser Rechner-
systeme erforderlichen Systeme sind in mit elektronischen
Zutrittskontrollen versehenen Raumen untergebracht. Die
Raumtemperatur und Luftfeuchte wird durch redundante
Klimagerate geregelt. In der Stromversorgung ist ein USV-
und Notstromsystem integriert, welche einen Stromausfall
fiir mehrere Tage Uberbriicken kann. Eine Brandmeldeanla-
ge alarmiert im Falle einer Stérung die Feuerwehr und
stoppt die Luftumwalzung. Die bereitgestellten Dienste kon-
nen, wenn gewlinscht (Zusatzvereinbarung, Service-Level-
Agreement) 24h/7d (iberwacht werden.
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2.7 Zugriffsstatistiken

Serverlogdateien mit allen relevanten Daten werden gemaB
den gesetzlichen Vorschriften 6 Monate fiir die Strafverfol-
gungsbehdrden vorgehalten.

2.8 Backup

Die Serverinhalte werden regelmdBig auf Band gesichert.
Dabei wird initial eine Vollsicherung und anschlieBend tag-
lich eine inkrementelle Sicherung durchgefiihrt, die die je-
weiligen Anderungen zum Vortag erfasst. Dadurch ist von
jeder Datei zumindest der letzte Sicherungsstand wiederher-
stellbar. Der Sicherungszeitraum umfasst die letzten 12 Mo-
nate.

Die Wiederherstellung von Dateien wird, sofern sie nicht von
Levigo zu verantworten ist, mit dem jeweils giiltigen Stun-
densatz berechnet.

2.9 Zusatzdienste

Levigo bietet Zusatzdienste an, die der Kunde unabhéngig
vom Grundvertrag beauftragen oder kiindigen kann. Die
Mindestvertragsdauer betragt 1 Monat und muss 10 Arbeits-
tage vor gewiinschtem Vertragsablauf gekiindigt werden.
Der Vertrag Uber den Zusatzdienst endet in jedem Fall mit
dem Vertragsende des Basisdienstes.

2.10 Pflichten des Kunden

a) Der Kunden hat die MX-Eintrage der betroffenen Domains

b

)

c)

d

~
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sowie die Konfiguration des kundeneigenen Mailservers ge-
maB den Vorgaben von Levigo anzupassen.

Der Kunde (berpriift im Rahmen seiner Mdglichkeiten die
ordnungsgemdBe Erbringung der Leistungen durch Levigo;
er teilt Levigo erkennbare Mangel und Stérungen unverziig-
lich mit. Sofern Mangel und Stérungen im Verantwortungs-
bereich des Kunden aufgetreten sind, hat der Kunde bei ei-
nem verschuldeten Irrtum seinerseits Levigo alle bei der Be-
seitigung entstandenen Kosten zu ersetzen.

Eine vom Kunden bereitgestellte oder auf besonderen
Wunsch auf den ihm zur Verfiigung gestellten Rechnersyste-
men installierte Software, kann im Rahmen eines gesonder-
ten Service-Level-Agreements nur dann auf Funktionsfahig-
keit Uberwacht werden, wenn hierzu geeignete Schnittstellen
zur Verfiigung stehen. Gefahrdet eine solche Software den
Betrieb der reguldren Serversoftware, so kann diese nach ei-
genem Ermessen der Levigo deaktiviert bzw. unter Mehrkos-
ten soweit mdglich auf andere Rechnersysteme migriert wer-
den.

Der Kunde verpflichtet sich, die Dienste nicht missbrauchlich
zu nutzen und rechtswidrige Handlungen zu unterlassen.
Insbesondere ist er verpflichtet:

* keine Inhalte zu verbreiten oder abzurufen oder auf sie
durch Hyperlinks zu verweisen, durch die gegen ge-
setzliche Bestimmungen, Rechte Dritter, insbesondere
deren Urheberrechte oder die guten Sitten verstoBen
wird;
eine UbermaBige Nutzung der Netzinfrastruktur durch
ungezielte oder unsachgemaBe Verbreitung von Daten
zu unterlassen;
alle Personen, die in seinem Geschaftsbetrieb beschaf-
tigt sind oder von ihm anderweitig beauftragt wurden
und denen er eine Nutzung der Levigo Dienste ermdg-
licht, in geeigneter Weise auf die Einhaltung dieser
Pflicht hinzuweisen;
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* ankerkannten Grundsétzen der Datensicherheit Rech-
nung zu tragen, insbesondere Zugangskennungen ge-
heim zu halten und unverziiglich deren Anderung zu
veranlassen, falls die Vermutung besteht, dass Dritte
davon Kenntnis erlangt haben;

* die Erfiillung gesetzlicher Vorschriften und behordlicher
Auflagen sicherzustellen sowie fiir die Erteilung einer
behérdlichen Erlaubnis Sorge zu tragen, soweit diese
gegenwartig oder zukiinftig fir die Nutzung der Diens-
te erforderlich sind.

e) Die Uber Levigo vermittelten Daten kdnnen — soweit diese
nicht entsprechend durch Levigo gekennzeichnet sind —
durch Levigo nicht auf ihren Inhalt gepriift werden.

f) Die Verantwortung fiir Inhalte des Kunden, zu denen Levigo
den Zugang zur Nutzung vermittelt bzw. zur Nutzung be-
reithalt, tragt der Kunde. Liegen Levigo Hinweise vor, nach
denen die durch den Kunden zu verantwortenden Inhalte sit-
ten-, rechts- oder vertragswidrig sind, so ist es Levigo ge-
stattet, Einsicht in die Inhalte zu nehmen und gegebenen-
falls den Zugang zur Nutzung dieser Inhalte zu blockieren.

g) Soweit Levigo durch Dritte wegen eines VerstoBes gegen die
vorgenannten Regelungen in Anspruch genommen wird, ver-
pflichtet sich der Kunde, Levigo von allen denkbaren Ansprii-
chen Dritter freizustellen. Ungeachtet dessen ist Levigo, so-
weit der Kunde den Versand der entsprechenden Inhalte
nicht auf die erste Aufforderung hin einstellt, berechtigt, den
Dienst voriibergehend stillzulegen und/oder den Vertrag
fristlos zu kiindigen.

2.11 Tarifierung

Levigo erhebt eine vom maximalen Nachrichtendurchsatz
abhangige, einmalige Einrichtungspauschale, einen vom ma-
ximalen Nachrichtendurchsatz abh@ngigen, monatlichen Be-
reitstellungspreis sowie verbrauchsabhangige Nutzungsprei-
se. Die Tarife sind der Preisliste fir den Levigo AntiSPAM
Dienst in ihrer jeweils zum Vertragsschluss geltenden Fas-
sung zu entnehmen. Alle Preise verstehen sich zzgl. der ge-
setzlich geltenden Umsatzsteuer. Sonstige Leistungen, Rei-
sekosten und Spesen werden nach den jeweils aktuell gel-
tenden Séatzen der Levigo abgerechnet.

3 Formale Priifungen

Der einliefernde Mailserver und der E-Mail-Envelope missen
wahrend der Phase des Verbindungsaufbaus nachfolgenden
Prifungen standhalten. Fallt eine der Prifungen negativ
aus, erfolgt die Abweisung der als unerwiinscht eingestuften
E-Mail, bevor diese durch den Levigo AntiSPAM Dienst ange-
nommen wird. Der Absender erhdlt eine Benachrichtigung
liber die Nichtzustellung und den Grund der Abweisung.
Diese formale Priifungsphase halt bereits den allergroBten
Teil der unerwiinschten E-Mail ab.

3.1 RFC-Konformitidt des einliefernden Mailservers und
DNS
Der Levigo AntiSPAM Dienst iberpriift beim Verbindungsauf-
bau durch den einliefernden Mailserver dessen RFC-konfor-
mes Verhalten sowie DNS-Eintrage. Fallt diese Priifung ne-
gativ aus, wird die E-Mail in jedem Fall mit einem entspre-
chenden Hinweis zuriickgewiesen.

3.2 Whitelist
Einzelne E-Mail-Adressen oder ganze Domains, die auf einer
Whitelist gefiihrt werden, werden immer akzeptiert und zu-
gestellt.
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Eintrage fiir diese Whitelist nimmt der Levigo Support nach
Riicksprache mit dem Kunden vor.

Blacklists

Der Levigo AntiSPAM Dienst nutzt mehrere Blacklist-Dienste,
um zu Uberpriifen, ob ein einliefernder Mailserver bereits
negativ aufgefallen ist und weist die E-Mail mit einem ent-
sprechenden Hinweis zuriick.

Greylisting

E-Mails von bisher unbekannten Absendern, die allen bishe-
rigen Uberpriifungen standgehalten haben, werden tempo-
rar zuriickgewiesen und eine spatere Zustellung angefor-
dert. Hierdurch wird die erste Zustellung der E-Mail von ei-
nem bisher unbekannten Absender um circa 30 Minuten
verzogert. Alle nachfolgenden E-Mails innerhalb eines 30
Tage Zeitraums werden ohne weitere Verzdgerungen zuge-
stellt, wobei jede eingehende E-Mail diesen 30 Tage Zeit-
raum von neuem beginnen lasst.

Giiltigkeit der Empfangeradresse

Der Levigo AntiSPAM Dienst Uberpriift die Gliltigkeit der
Empfangeradresse durch Nachfrage beim Kundenmailserver.
E-Mails an ungiiltige Adressen werden zuriickgewiesen.

Inhaltliche Priifungen

Auf gesonderten Wunsch des Kunden kodnnen die E-Mails,
die die formale Prifungsphase erfolgreich durchlaufen ha-
ben und angenommen worden sind, einer inhaltlichen Pri-
fung auf SPAM und Viren unterzogen werden.

Hierbei sind insbesondere datenschutzrechtliche Aspekte
durch den Datenschutzbeauftragten des Kunden zu beach-
ten, da in dieser Priifungsphase die E-Mail aufgrund ihres
Inhalts als SPAM oder durch Viren infiziert eingestuft wird
und personenbezogene Daten ggf. nicht mehr an den ur-
spriinglichen Adressaten, sondern in gesonderte Postfacher
zugestellt werden.

Inhaltliche Priifung auf SPAM

Nachdem eine E-Mail und der einliefernde Mailserver alle
formalen Kriterien erfiillt hat, kann eine E-Mail auch noch in-
haltlich auf SPAM untersucht werden. Hierzu werden ver-
schiedene heuristische Verfahren angewendet, die jeweils
einen Wert (iber die SPAM-Wahrscheinlichkeit zuriickliefern.
Uberschreitet der Durchschnitt aus diesen Einzelwerten
einen vorgegebenen Grenzwert, wird die E-Mail entspre-
chend markiert.

Die weitere Auswertung dieser Markierung nimmt der Kunde
auf seinem Mailserver vor, indem die E-Mail z.B. in ein ent-
sprechendes SPAM-Postfach des Adressaten geleitet wird.
Diese inhaltliche Priifung kann nicht alle SPAM-E-Mails er-
kennen, da die Grenze zwischen SPAM und erwiinschter E-
Mail auch nicht klar ziehbar ist. Ebenso kann es erwiinschte
E-Mails geben, die falschlicherweise als SPAM klassifiziert
wurden. Eine regelmaBige Uberpriifung der als SPAM klassi-
fizierten E-Mails durch den Adressaten ist deswegen drin-
gend angeraten.

Inhaltliche Priifung auf Viren

Der Inhalt der E-Mail kann ebenso auf bekannte Viren und
Wirmer untersucht werden. Hierzu kommen verschiedene
Verfahren zum Einsatz. Sobald ein Verfahren ein Virus oder
einen Wurm erkennt, wird die E-Mail entsprechend markiert.
Die weitere Auswertung dieser Markierung nimmt der Kunde
auf seinem Mailserver vor, indem die E-Mail z.B. in ein Qua-
rantdnepostfach eines Systemadministrators geleitet wird.
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Hierbei ist auf die datenschutzrechtlichen Aspekte auf Seiten
des Kunden besonders zu achten.

Diese inhaltliche Priifung kann nicht alle mit Viren und Wiir-
men infizierten E-Mails erkennen. Uber Mustererkennungs-
verfahren wird versucht, der stdandigen Weiterentwicklung
der schadlichen Software vorzugreifen, allerdings wird es
immer wieder Viren und Wirmer geben, die nicht erkannt
werden kénnen. Deshalb ist es unabdingbar, dass auf den
Rechnersystemen des Kunden weitere SchutzmaBnahmen
ergriffen werden.

5 Dienstverfiigbarkeit

Der Umfang der Dienstverfiigbarkeit und die Folgen einer
Nichtverfligbarkeit ergeben sich aus der mit dem Kunden
vereinbarten Dienstverfligbarkeitsvereinbarung (SLA).
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